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I Contexte

» Rappel contexte



|/ CONTEXTE
» Rappel du contexte de migration

Ce document a pour but de fournir les éléments techniques concernant les différentes phases de migration pour atteindre I'objectif de
migrer 'ensemble des boites mails qui sont sur Zimbra vers la plateforme Microsoft Exchange Online.

Ce qui va suivre montrera les étapes a respecter pour migrer les boites mails Zimbra vers Exchange Online des personnes existantes
mais aussi pouvoir créer les objets AD, synchroniser dans AzureAD pour les nouveaux utilisateurs qui arriveront en phase transitoire de

migration ou bien post — migration



2.1 Relevé de diagnostic
2.2 Plan de remédiation



II/ DIAGNOSTIC
2.1 Relevé de diagnostic

Lors des phases de préparation, plusieurs ateliers ont été menés afin d’évaluer la conformité de I'existant et étudier les
phases de remédiation nécessaire a ce projet de migration.

Active Directory :
» Environ 2800 comptes AD

» Suite au rapport IDFX (point abordé par la suite), les comptes AD ont un UPN dont le suffixe n’est pas un nom de
domaine routable

» Le champ Mail des comptes AD ne correspond pas forcément a la primary smtp de la boite mail présente dans
Zimbra

» Pas d’extension de Schéma AD avec les attributs Exchange

Zimbra
> Prévoir la possibilité de configurer des adresses de redirection lors des phases transitoires de migration
» Compte d’'impersonation pour migrer des datas messagerie a travers I'outil de migration



|/ DIAGNOSTIC
2.2 Plan de remédiation

Active directory
» Mettre a jour le schéma AD via ISO Exchange pour avoir les attributs Exchanges dans 'AD

> Alinstallation de ’TADConnect, utiliser ExtensionAttribut11 pour servir dUPN

Zimbra
> Script développer par le prestataire pour automatiser les redirections lors des phases transitoires de migration

» Création d’'un compte dédié a la migration



Processus de migration

3.1 Paramétrage ADConnect

3.2 Objets AD

3.3 Configuration objets phase de pré — migration
3.4 Configuration bascule définitive



I1l/ PROCESSUS DE MIGRATION

3.1 Paramétrage ADConnect

Un peu de théorie :

Azure AD Connect est un outil proposé par Microsoft qui sert a
S Ianrg\mser les objets d'un annuaire Active Directory local vers le
oud Azure.

Le contenu de votre annuaire peut étre synchroniser dans Azure afin
d’avoir une identité dans le cloud a travefs une synchronisation

De cette fagon, vous pouvez créer vos utilisateurs dans I'Active .
Directory on-premise, avec les paramétres que I'on va voir par la suite
et ainsi, il sera créé sur votre tenant Office 365.

Il sera donc possible d’utiliser les ressources Office365 (Exchange
Online, Sharepoint, Teams, Onedrive, etc)

Source : Azure AD Connect - Prérequis

-

BE
Office 365
=T

Your Apps  Saas Applications

On-prem ses Active
Directory /
Sign-on



https://docs.microsoft.com/en-us/azure/active-directory/hybrid/how-to-connect-install-prerequisites

11/ PROCESSUS DE MIGRATION
3.1 Parameétrage ADConnect — Phase Installation

Lancement de l'installation - Accepter les termes puis continuer
Choisir « Personnaliser » afin de voir toutes les options d’installation.

Bienvenue a Azure AD Connect

]
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[ll/ PROCESSUS DE MIGRATION
3.1 Parameétrage ADConnect — Phase Installation

Laisser le champ par défaut. Une base SQL sera installé et géré par ’ADConnect

O A A DR = |
Installer les composants nécessaires Installer les composants nécessaires

4 trouvé sur cet ordinateur. Le service de synchronisation
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IIl/ PROCESSUS DE MIGRATION

3.1 Parameétrage ADConnect — Phase Installation

Connexion au tenant O365. Avoir un compte admin sans licence.

Connexion a Azure AD

Connexion utilisateur
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111/ PROCESSUS DE MIGRATION
3.1 Parameétrage ADConnect — Phase Installation

Connexion a la foret AD
On laisse ADConnect créer un compte dédié a la synchronisation

4 Compte de forét AD

Compte de forét AD
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111/ PROCESSUS DE MIGRATION

3.1 Parameétrage ADConnect — Phase Installation

Lors de l'installation de 'TADConnect, le nom d’utilisateur Principal (UPN) coté Azure correspondra
au champ ExtensionAttribute1l

Mais le champ UPN de I'Active directory contient un

Par défaut, lors de l'installation, I'outil propose nom de domaine local qui nest pas routable et qui

d'utiliser le champ UPN de I'Active Directory. ne peut pas étre modifier. Il a fallu désigner un
autre champ pour 'UPN. Ca sera le champ
[ St s o ey ey eXtenSionAttribUtll, présent sur Chaque Compte AD

Configuration de la connexion a Azure AD

Suffixe UPN Active Directory

Sélectionnez I'attribut local & utiliser comme nom d'utilisateur Azure AD

NOM D'UTILISATEUR PRINCIPAL @) I3
extensionAttribute11

M N

Lo — - e g e dars D & e € e o b —
o - Wi LN 1o Lasapend pan & wn bt sl G e gl
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[ll/ PROCESSUS DE MIGRATION
3.1 Parameétrage ADConnect — Phase Installation

Par défaut tout est sélectionné.

Filtrage par domaine ou unité d'organisation P I Filtrage par domaine ou unité d'organisation
” | Actuaiiser les domaines {23

@ Synchioniser tous les domaines et toutes es unités d'erga
Synchroniser les domaines et les unités d'organisation sélecticnnés

CWRCYULUARL OO YOy




[ll/ PROCESSUS DE MIGRATION
3.1 Parameétrage ADConnect — Phase Installation

Seul quelques OU ont été sélectionnés. L'OU 0365 sert principalement pour les groupes de licences.

& Microsoft Azure A

Directory Connect

Filtrage par domaine ou unité d'organisation

s modifiez s configuration dy Btrage basé sur Funité o
o exéautena aut

rganisation pour un annuaire donné, e cyce
on compléte sur Fannusie.

& Act

Synchroneser tous les domaines et toutes les urts
® Synchvoniser es domaines e es unités dorganisaton selectionnés

I informatque

Configure

Filtrage par domaine ou unité d'organisation

Sivous modifiez a configuration du firage basé sur funité d'organisation pour un annuaire donné, le cycle
de - « sur Fannuaire.

[esimsm i 18

Synchvoniser tous les domaines et toutes les unités diorganisation
® Synchvoniser les domaines et les urités dorganisation sélectionnés

OGS

Précédent Suivant

Taches

Connexion & Azure AD

synchronisation
Connexion des annuaire|

filtrage par domaine/un

Fonctionnalités facultati

Configurer

Filtrage par domaine ou unité d'organisation

i vous modifiez la configuration du filtrage basé sur Funité dorganisation pour un annuaire donné, le cycle
de synchronisation suivant exécutera automatiquement une importation compléte sur Fannuaire.

Annuaire v ctualiser les domaines (7]

Synchroniser tous les domaines et toutes les unités d'organisation
Synchroniser les domaines et les unités d'organisation sélectionnés

ROO

0ooooa
&

0ooo
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[ll/ PROCESSUS DE MIGRATION
3.1 Parameétrage ADConnect — Phase Installation

On sélectionne sur le dernier screen I'option Synchronisation des attributs des extensions d’annuaire

Identification de maniére unique de vos Filtrer les utilisateurs et appareils

utilisateurs

dapoee "
I pas actuellement utilsé par votre organisation. En savoir plus
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I/ PROCESSUS DE MIGRATION
3.1 Parameétrage ADConnect — Phase Installation

On valide le tout et lance la synchronisation

e Active Directory Connect

Extensions d'annuaires Prét pour la configuration

Synchronisez le

e I T T

Microsoft Azure Active Directory Connect
pide
posants req

Prét pour la configuration
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[ll/ PROCESSUS DE MIGRATION
3.1 Parameétrage ADConnect — Phase Installation

Configuration ADConnect terminée.

Configuration hoerontaciin Configuration terminée

ion du compte de synchronisation Azure Active Directory

onfiguré pour utiliser I'attribut Al nsistencyGuid comme
attribut d'ancre source. En savoir plus sur la configuration de I'attribut d‘ancrage source

Précédent Réessaper (s




I1l/ PROCESSUS DE MIGRATION

3.1 Paramétrage ADConnect — Phase Installation

Visualisation synchronisation des objets via Synchronization Service Manager.

izatio

File Tools Actions Help
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11l/ PROCESSUS DE MIGRATION
3.2 Les Objets AD

Un peu de théorie.

Les objets AD doivent répondre aux exigences Microsoft afin
d’optimiser la synchronisation et ainsi éviter les problématique de
synchronisation.

Le principe de base pour Microsoft est de respecter la régle de
UserPrincipalName = adresse mail.

Le champ UserPrincipalName du compte Active Directory doit
correspondre a I'adresse mail renseigner dans le champ Mail de
I’Active Directory.

Ce qui veut dire, il faut que le nom de domaine de I'annuaire Active
Directory doit étre routable sur internet.

21



I1l/ PROCESSUS DE MIGRATION
3.2 Les Objets AD
Rapport IDFX

Afin de savoir si les objets AD sont conformes aux exigences, Microsoft a mis a disposition I'outil IDFX afin

d’« auditer » les objets Active Directory et ainsi voir si les objets peuvent étre synchroniser en I'état ou bien
si des changements sont nécessaire.

Une fois I'exécutable est lancé sur un controleur de domaine, un rapport IDFX est généré afin d’avoir le
résultat des corrections a apporter

A | B | C

| = | E 5 | 5 I |
DISTINGUISHEDNAME OBJECTCLASS ATTRIBUTE ERROR VALUE UPDATE PROPOSEDACTION ACTION
CN:-

user userPrincipalName TopLevelDomair | Edit

Tous les comptes AD ont eu ce type d’erreur « UserPrincipalName, TopLevelDomain »

Ce qui signifie que les comptes AD ont un nom de domaine non routable et donc en I'état, la synchronisation ne sera
pas concluante.

Il faut apporter des modifications sur tous les comptes AD en changeant TUPN avec un nom de domaine routable.

Ce dernier cas de figure représentait un impact a la production et donc cette solution n’est pas adaptée a
linfrastructure du client.

22



11l/ PROCESSUS DE MIGRATION
3.2 Les Objets AD

Régles de synchronisation ADConnect

Afin de palier au problématique des comptes AD qui ont tous un nom de domaine non routable et
qu’il n’est pas envisageable de modifier les comptes en production, il a fallu modifier le paramétrage
sur ’ADConnect afin de désigner le champ ExtensionAttribut11 comme UserPrincipalName du
compte

Par la suite, nous allons utiliser un des attribut Exchange pour la synchronisation et I'ajouter de
nouvelles régles de synchronisation.

Pour chaque compte AD, il faudra renseigner le SamAccountName de l'utilisateur + le suffixe en
somme.fr

Important : Il y a eu des discussions concernant des adresses avec le point (.) ou sans le point (.). Il
a été convenu que toutes les adresses n’auront pas le point (.) dans les UPN. Ca sera sur ce champ
ExtensionAttributll qui faudra mentionner les adresses UPN sans le point (.)

23



11l/ PROCESSUS DE MIGRATION
3.2 Les Objets AD

Régles de synchronisation ADConnect

Mise en garde : La modification des régles ADConnect peut entrainer des perturbations. Il ne faut donc éviter d’accéder a ces regles

qui pourrait avoir des conséquences sur les synchronisations.

Lors des divers ateliers techniques menés avec I'équipe DSI du département de la Somme, il a été vu
que tous les comptes AD qui se trouve dans un méme OU n’ont pas forcément de messagerie coté

Zimbra.
L’ADConnect se basant sur les OU pour synchroniser les objets, tous les comptes présents dans 'OU

sera par défaut synchroniser dans AzureActiveDirectory.
Afin de ne pas se retrouver avec des comptes AD inutilisés dans le cloud, il est nécessaire d’effectuer

une modification des regles de synchronisation.
On choisit un attribut sera dédié a la synchronisation et ensuite, a travers la regle de synchronisation

I'objet sera remonté dans AzureActiveDirectory.
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111/ PROCESSUS DE MIGRATION
3.2 Les Objets AD

Regles de synchronisation ADConnect

Mise en garde : La modification des reqgles ADConnect peut entrainer des perturbations. Il ne faut donc éviter d’accéder a ces

regles qui pourrait avoir des conséguences sur les synchronisations.

L’icone « Synchronization Rules Editor » se trouve dans le menu Démarrer du serveur ADSync.

 —
Gestionnaire de serveur

K
. Kaspersky Security for Virtualiz

m & 1| =
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11l/ PROCESSUS DE MIGRATION
3.2 Les Objets AD

Régles de synchronisation ADConnect

Mise en garde : La modification des régles ADConnect peut entrainer des perturbations. Il ne faut donc éviter d’accéder a ces
regles qui pourrait avoir des conseguences sur les synchronisations.

Lors des différentes captures suivantes, il est question de paramétrer les régles, de sortes a ce que I'attribut AD
ExtensionAttribut10 soit utiliser pour la synchronisation.

Il'y aura 4 regles :

v Une régle qui concerne les objets AD de type « Users »

v Une regle qui concerne les objets AD de types « Groups »

v" Une régle « Foure tout » pour les objets AD de type « Users »
v" Une régle « foure tout » pour les objets AD de type « Groups »

[l est question de mettre I'attribut ExtensionAttribut10 avec la valeur « SYNC » et de paramétrer les regles de sorte a vérifier
cet attribut. Si la condition est remplie, a savoir la présence de la valeur « SYNC » dans I'attribut AD « ExtensionAttribut10 »
(pour chaque objet ou il est nécessaire de I'avoir dans le cloud), 'objet sera synchronisé dans le cloud via TADConnect. Dans
le cas contraire, si cette condition n’est pas appliquée, I'objet (que ce soit de type user ou group) ne sera pas synchronisé.

26



11l/ PROCESSUS DE MIGRATION
3.2 Les Objets AD

Régles de synchronisation ADConnect

Mise en garde : La modification des régles ADConnect peut entrainer des perturbations. Il ne faut donc éviter d’accéder a ces
régles qui pourrait avoir des conséquences sur les synchronisations.

- 0 o=

Nt = add cancel




11l/ PROCESSUS DE MIGRATION
3.2 Les Objets AD

Régles de synchronisation ADConnect

Mise en garde : La modification des régles ADConnect peut entrainer des perturbations. Il ne faut donc éviter d’accéder a ces
régles qui pourrait avoir des conséguences sur les synchronisation.

4 Create nbound synchronastion rule 4 Create inbound synchronization rule

Create inbound synchronization rule Create inbound synchronization rule

Descrigtion Add scoping filters, or dlick next to skip this step Description Add scoping filters, or click next to skip this step
Scoping filter Scoping filter = oy
oin rdes sddgeup semone g Join rles
i3 eensonktrtnseo < oo v [
Transormations Transformations
Acd clause
Add group



I1l/ PROCESSUS DE MIGRATION

3.2 Les Objets AD

Régles de synchronisation ADConnect

A

Mise en garde : La modification des régles ADConnect peut entrainer des perturbations. Il ne faut donc éviter d’accéder a ces

regles qui pourrait avoir des conséguences sur les synchronisation.

Y ——

& Cren i syechasnization

Create inbound synchronization rule

Description Add transformatior

Scoging iter Flowlype. Target Amrtuse Warge Troe
e P

Tt

& Crone ke amcbcion X
Create inbound synchronization rue
becrpren Add transiormatio
p— e e n e
s P~ =] e
e

[Pre—

[ N
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11l/ PROCESSUS DE MIGRATION
3.2 Les Objets AD

Régles de synchronisation ADConnect

Mise en garde : La modification des regles ADConnect peut entrainer des perturbations. Il ne faut donc éviter d’accéder a ces
regles qui pourrait avoir des conséguences sur les synchronisation.

& Createinbound synchronization rule X | 4 Create inbound synchronization rule X

Create inbound synchronization rule Create inbound synchronization rule

Description ame Synehronisation SYNC_GRP. Description Add scoping filters, or click next to skip this step
Scoping filter Description Regle permettant de synchroniser les objets de type Groupe AD avec I'attribut SYNC Scoping filter
Join rules Join rules Mﬂww_? Remove groupls)
Transformations Connecad Sy [rommedocal N Transformations

Comneced System Object ype [0/ .

Metaverse Object Type —

Link Type o

Precedence o

Tag

Enable Password sync O

Dissbied O

<preiovs | [ e add i




11l/ PROCESSUS DE MIGRATION
3.2 Les Objets AD

Régles de synchronisation ADConnect

Mise en garde : La modification des regles ADConnect peut entrainer des perturbations. Il ne faut donc éviter d’accéder a ces
regles qui pourrait avoir des conséguences sur les synchronisation.

4 Create inbound synchronization rule. ¥4
Create inbound synchronization rule
Descrigtion ‘Add scoping filters, or dlick next to skip this step
Scoping fiter
amibze Opeatr Vabe
Join ules d
ctemscumbald v R ™
Transformations
adddase
Add grop




I1l/ PROCESSUS DE MIGRATION

3.2 Les Objets AD

Régles de synchronisation ADConnect

Mise en garde : La modification des regles ADConnect peut entrainer des perturbations. Il ne faut donc éviter d’accéder a ces

regles qui pourrait avoir des conséguences sur les synchronisation.

& Creste mbound synchronization nde x @ Croneinbound synchronization ruke

Create inbound synchronization rule Create inbound synchroni

Descripgon e

et et D - Fuse Tout SR Descigion
Scoping fiter Omcrpton Stoping thet
Join s Jon des
Tanslormeton Comacied fysien sonmelocsl Transformations.

Comactd yptem R Tipe (L

Metaee Ot Tpe ==

unkpe >y

Sreasece o

L]

ization rule

a4 scoping fiters, or dlick next to skip this step

-

% & Create inbound synchronization rule

Create inbound synchronization rule

Description Add transformations
Scoping fit FlowType Target attribute
Join rules

constant

clouarinerea
Tran:

‘Add transformation

...... Apply Or Merge Type

True ] upaate

T ] o |
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11l/ PROCESSUS DE MIGRATION
3.2 Les Objets AD

Régles de synchronisation ADConnect

Mise en garde : La modification des regles ADConnect peut entrainer des perturbations. Il ne faut donc éviter d’accéder a ces
regles qui pourrait avoir des conséguences sur les synchronisation.

& Create inbound synchronization nde X 4 Create inbound synchronization rule
Create inbound synchronization rule Create inbound synchronization rule
Name - 2
Descripson e 40 Foure ot Gpe Description Add transformations
Seoping iter Deagin Scoping fier FlowType Torget Attrte source Apply O Mesge Type
Join res: Join rudes Constant cousitered rud O lvpsate
T - Comectad System semmeices Transformations
ot smmoganp [ -
Metare 0ot e —
ekype =
Precdence P
g
EvablePacowerd Sy o
Dabled ]
P Prevous e
v [ w cancel = K
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11l/ PROCESSUS DE MIGRATION

3.3 Configuration objets phase de pré — migration
Scénario de migration

Le scénario de migration est établi en 2 phase

U Phase de pré — migration
O Phase de bascule définitive

™
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I1l/ PROCESSUS DE MIGRATION

3.3 Scénario de migration
Configuration objets phase de pré — migration
U Phase de pré — migration

C’est une phase trés importante car elle permet de gagner du temps pour la phase de bascule définitive des comptes.

L’objectif de cette phase est de pouvoir migrer les mails avant la date de bascule afin de ne pas a migrer le jour J qui, selon la volumétrie, le temps de
la migration peut varié.

Configuration pré migration

v

NN N N NN U N RN

Objet AD EXISTANT sur I'annuaire Active directory

Vérification contact (alias compris)

Suppression contact (alias compris)

Renseigner le champ du compte AD « extensionAttribut10 » en « SYNC »

Renseiner 1a Bﬂ?n“;‘r’ydéjm%ﬁ"&%%es‘?é’éﬂerﬁﬁ%sr'é’x”ﬁé%?gélsl mete Unidusmment [adresse on.onmicrosoft |
Masquer l'adresse de la Global Address List en modifiant I'attribut du compte AD « MSExchHideFromAddressList »
Rajouter le contact précédemment supprimé sur le tenant

Mettre dans un des groupes de licence

Lancer une synchronisation ADConnect

Une fois la boite mail créée, la traduire en Frangais (par défaut la boite mail est créée en anglais)

1
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I1l/ PROCESSUS DE MIGRATION

3.3 Scénario de migration
Configuration objets phase de pré — migration

U Phase de pré — migration

Voici les différents attributs a prendre en compte :

O Phase de pré — migration O Phasede pré —migration ) _ _
o ExtensionAttribut10 en SYNC o Lattribut msExchHideFromAddressList en valeur « Vrai » pour ne pas faire
o ExtensionAttribut11 avec ’adresse en onmicrosoft.com apparaitre les adresses en onmicrosoft dans la liste d’adresse global d’Exchange

Online.

Membre de. Riépiication de mot de passe Appel ertart Obiet. Séouité
= Sevwors Contl s danc
Géndal  Advesse  Compte  Profi Tééphones. ganisation  Certificats pubiés
Profil des services Bureau 4 distance COM- Editeur d stibuts

e
At [
Ao RS <oon it
EwHHABShomirepae non
piriwtbmesfiosv i TRUE
non et
o Editeurs darributs booléens X [tmon dil
- non e
oAb e ek ideF 1omi dobess List |ervor dél
] v it
m| @V on dét
o OFas fon dél
| G on st e
P i | [ N

.
H
i
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I1l/ PROCESSUS DE MIGRATION

3.3 Scénario de migration
Configuration objets phase de pré — migration

O Phase de pré — migration

Ajouter le compte dans un des groupes prédestinés aux licences qui lui sera affecté (dans 'OU 0365, sous OU Groups)
Dans cet exemple, cet utilisateur a été affecté dans le groupe « GRP_Licences_0365_E3 » depuis I'annuaire local et il héritera dans AzureAD de

toutes les applications prédéfinies pour ce groupe.
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I1l/ PROCESSUS DE MIGRATION

3.3 Scénario de migration
Configuration objets phase de bascule définitive

U Phase de bascule définitive
Aprés s'étre assuré de la bonne migration des datas avec Transend, cette phase permet de basculer les comptes dont 'UPN et la primary SMTP sont
en suffixe onmicrosoft.com en somme.fr.
Voici les étapes a réaliser :
v’ Vérification contact sur le tenant (alias compris)
v Suppression contact sur le tenant (alias compris)
v' Changement dans I'attribut AD « ExtensionAttributl1 » en remplacant le suffixe onmicrosoft.com par somme.fr pour le changement de 'UPN.

\

Ajouter la primary SMTP dans lattribut AD « ProxyAddress ».

Ajouter tous les alias que le compte posséde sur Zimbra dans I'attribut AD « ProxyAddress ».
Enlever l'option caché GAL msexchhidefromlist
Zimbra : appliquer le fowarding en mettant 'adresse en onmicrosoft.

Relance delta
Migration contact + calendrier

Acces par I'utilisateur a sa nouvelle messagerie

AN NN NN
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I\VV/ NOUVEAUX UTILISATEURS

Avant la bascule du MX

Lorsqu’une nouvelle personne arrive durant la période de transition, il est nécessaire de
» Créer une boite mail coté Zimbra

» Créer un compte AD en renseignant les attributs précédemment cités et le mettre dans le groupe de licence
approprié

» Lancer la synchronisation ADConnect
» Application de la redirection coté Zimbra avec I'adresse en omicrosoft

Apres la bascule du MX

Lorsqu’une nouvelle personne arrive apres la bascule du MX, il est nécessaire de

» Créer un compte AD en renseignant les attributs précédemment cités et le mettre dans le groupe de licence
approprié

» Lancer la synchronisation ADConnect
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I\V/ NOUVEAUX UTILISATEURS

Conclusion

Il faudra ajouter dans les procédures de création de comptes AD, la prise en comptes des attributs ExtensionAttribut10 et
ExtensionAttributl1 pour pouvoir synchroniser les nouveaux objets créeés.
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