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➢ Rappel du contexte de migration

I/ CONTEXTE

Ce document a pour but de fournir les éléments techniques concernant les différentes phases de migration pour atteindre l’objectif de 

migrer l’ensemble des boites mails qui sont sur Zimbra vers la plateforme Microsoft Exchange Online.

Ce qui va suivre montrera les étapes à respecter pour migrer les boites mails Zimbra vers Exchange Online des personnes existantes 

mais aussi pouvoir créer les objets AD, synchroniser dans AzureAD pour les nouveaux utilisateurs qui arriveront en phase transitoire de 

migration ou bien post – migration 



II Diagnostic
2.1 Relevé de diagnostic

2.2 Plan de remédiation
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2.1 Relevé de diagnostic

II/ DIAGNOSTIC

Lors des phases de préparation, plusieurs ateliers ont été menés afin d’évaluer la conformité de l’existant et étudier les 
phases de remédiation nécessaire à ce projet de migration.

Active Directory :

➢ Environ 2800 comptes AD

➢ Suite au rapport IDFX (point abordé par la suite), les comptes AD ont un UPN dont le suffixe n’est pas un nom de 
domaine routable

➢ Le champ Mail des comptes AD ne correspond pas forcément à la primary smtp de la boite mail présente dans 
Zimbra

➢ Pas d’extension de Schéma AD avec les attributs Exchange

Zimbra

➢ Prévoir la possibilité de configurer des adresses de redirection lors des phases transitoires de migration

➢ Compte d’impersonation pour migrer des datas messagerie à travers l’outil de migration
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2.2 Plan de remédiation

II/ DIAGNOSTIC

Active directory

➢ Mettre à jour le schéma AD via ISO Exchange pour avoir les attributs Exchanges dans l’AD

➢ A l’installation de l’ADConnect, utiliser ExtensionAttribut11 pour servir d’UPN

Zimbra

➢ Script développer par le prestataire pour automatiser les redirections lors des phases transitoires de migration

➢ Création d’un compte dédié à la migration



III Processus de migration
3.1 Paramétrage ADConnect

3.2 Objets AD 

3.3 Configuration objets phase de pré – migration

3.4 Configuration bascule définitive
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3.1 Paramétrage ADConnect

III/ PROCESSUS DE MIGRATION

Un peu de théorie :

Azure AD Connect est un outil proposé par Microsoft qui sert à 
synchroniser les objets d'un annuaire Active Directory local vers le 
Cloud Azure. 

Le contenu de votre annuaire peut être synchroniser dans Azure afin 
d’avoir une identité dans le cloud à travers une synchronisation

De cette façon, vous pouvez créer vos utilisateurs dans l'Active 
Directory on-premise, avec les paramètres que l’on va voir par la suite 
et ainsi, il sera créé sur votre tenant Office 365. 

Il sera donc possible d’utiliser les ressources Office365 (Exchange 
Online, Sharepoint, Teams, Onedrive, etc)

Source : Azure AD Connect - Prérequis

https://docs.microsoft.com/en-us/azure/active-directory/hybrid/how-to-connect-install-prerequisites
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3.1 Paramétrage ADConnect – Phase Installation

Lancement de l’installation - Accepter les termes puis continuer

Choisir « Personnaliser » afin de voir toutes les options d’installation.

III/ PROCESSUS DE MIGRATION
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3.1 Paramétrage ADConnect – Phase Installation

Laisser le champ par défaut. Une base SQL sera installé et géré par l’ADConnect

III/ PROCESSUS DE MIGRATION
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3.1 Paramétrage ADConnect – Phase Installation

Connexion au tenant O365. Avoir un compte admin sans licence.

III/ PROCESSUS DE MIGRATION
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3.1 Paramétrage ADConnect – Phase Installation

Connexion à la foret AD 

On laisse ADConnect créer un compte dédié à la synchronisation

III/ PROCESSUS DE MIGRATION
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III/ PROCESSUS DE MIGRATION

Lors de l’installation de l’ADConnect, le nom d’utilisateur Principal (UPN) coté Azure correspondra 
au champ ExtensionAttribute11 

Par défaut, lors de l’installation, l’outil propose 
d’utiliser le champ UPN de l’Active Directory.

Mais le champ UPN de l’Active directory contient un 
nom de domaine local qui n’est pas routable et qui 
ne peut pas être modifier. Il a fallu désigner un 
autre champ pour l’UPN. Ça sera le champ 
extensionAttribut11, présent sur chaque compte AD

3.1 Paramétrage ADConnect – Phase Installation
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III/ PROCESSUS DE MIGRATION

Par défaut tout est sélectionné.

3.1 Paramétrage ADConnect – Phase Installation
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III/ PROCESSUS DE MIGRATION

Seul quelques OU ont été sélectionnés. L’OU o365 sert principalement pour les groupes de licences.

3.1 Paramétrage ADConnect – Phase Installation
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III/ PROCESSUS DE MIGRATION

On sélectionne sur le dernier screen l’option Synchronisation des attributs des extensions d’annuaire

3.1 Paramétrage ADConnect – Phase Installation
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II/ PROCESSUS DE MIGRATION

On valide le tout et lance la synchronisation

3.1 Paramétrage ADConnect – Phase Installation
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III/ PROCESSUS DE MIGRATION

Configuration ADConnect terminée.

3.1 Paramétrage ADConnect – Phase Installation
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III/ PROCESSUS DE MIGRATION

Visualisation synchronisation des objets via Synchronization Service Manager.

3.1 Paramétrage ADConnect – Phase Installation
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3.2 Les Objets AD 

Les objets AD doivent répondre aux exigences Microsoft afin 
d’optimiser la synchronisation et ainsi éviter les problématique de 
synchronisation.

Le principe de base pour Microsoft est de respecter la règle de 
UserPrincipalName = adresse mail.

Le champ UserPrincipalName du compte Active Directory doit 
correspondre à l’adresse mail renseigner dans le champ Mail de 
l’Active Directory.

Ce qui veut dire, il faut que le nom de domaine de l’annuaire Active 
Directory doit être routable sur internet. 

III/ PROCESSUS DE MIGRATION

Un peu de théorie.



22

3.2 Les Objets AD 

Afin de savoir si les objets AD sont conformes aux exigences, Microsoft a mis à disposition l’outil IDFX afin 
d’« auditer » les objets Active Directory et ainsi voir si les objets peuvent être synchroniser en l’état ou bien 
si des changements sont nécessaire.

Une fois l’exécutable est lancé sur un contrôleur de domaine, un rapport IDFX est généré afin d’avoir le 
résultat des corrections à apporter

III/ PROCESSUS DE MIGRATION

Rapport IDFX

Tous les comptes AD ont eu ce type d’erreur « UserPrincipalName, TopLevelDomain »

Ce qui signifie que les comptes AD ont un nom de domaine non routable et donc en l’état, la synchronisation ne sera 
pas concluante.

Il faut apporter des modifications sur tous les comptes AD en changeant l’UPN avec un nom de domaine routable.

Ce dernier cas de figure représentait un impact à la production et donc cette solution n’est pas adaptée à 
l’infrastructure du client.
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3.2 Les Objets AD 

Afin de palier au problématique des comptes AD qui ont tous un nom de domaine non routable et 
qu’il n’est pas envisageable de modifier les comptes en production, il a fallu modifier le paramétrage 
sur l’ADConnect afin de désigner le champ ExtensionAttribut11 comme UserPrincipalName du 
compte

Par la suite, nous allons utiliser un des attribut Exchange pour la synchronisation et l’ajouter de 
nouvelles règles de synchronisation. 

Pour chaque compte AD, il faudra renseigner le SamAccountName de l’utilisateur + le suffixe en 
somme.fr

Important : Il y a eu des discussions concernant des adresses avec le point (.) ou sans le point (.). Il 
a été convenu que toutes les adresses n’auront pas le point (.) dans les UPN. Ça sera sur ce champ 
ExtensionAttribut11 qui faudra mentionner les adresses UPN sans le point (.)

III/ PROCESSUS DE MIGRATION

Règles de synchronisation ADConnect
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3.2 Les Objets AD 

Mise en garde : La modification des règles ADConnect peut entrainer des perturbations. Il ne faut donc éviter d’accéder à ces règles 
qui pourrait avoir des conséquences sur les synchronisations.

III/ PROCESSUS DE MIGRATION

Règles de synchronisation ADConnect

Lors des divers ateliers techniques menés avec l’équipe DSI du département de la Somme, il a été vu 

que tous les comptes AD qui se trouve dans un même OU n’ont pas forcément de messagerie coté 

Zimbra.

L’ADConnect se basant sur les OU pour synchroniser les objets, tous les comptes présents dans l’OU 

sera par défaut synchroniser dans AzureActiveDirectory.

Afin de ne pas se retrouver avec des comptes AD inutilisés dans le cloud, il est nécessaire d’effectuer 

une modification des règles de synchronisation.

On choisit un attribut sera dédié à la synchronisation et ensuite, à travers la règle de synchronisation 

l’objet sera remonté dans AzureActiveDirectory.
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3.2 Les Objets AD 

Mise en garde : La modification des règles ADConnect peut entrainer des perturbations. Il ne faut donc éviter d’accéder à ces 
règles qui pourrait avoir des conséquences sur les synchronisations.

III/ PROCESSUS DE MIGRATION

Règles de synchronisation ADConnect

L’icone « Synchronization Rules Editor » se trouve dans le menu Démarrer du serveur ADSync.
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3.2 Les Objets AD 

Mise en garde : La modification des règles ADConnect peut entrainer des perturbations. Il ne faut donc éviter d’accéder à ces 
règles qui pourrait avoir des conséquences sur les synchronisations.

Lors des différentes captures suivantes, il est question de paramétrer les règles, de sortes à ce que l’attribut AD 
ExtensionAttribut10 soit utiliser pour la synchronisation. 

Il y aura 4 règles : 

✓ Une règle qui concerne les objets AD de type « Users »

✓ Une règle qui concerne les objets AD de types « Groups »

✓ Une règle « Foure tout » pour les objets AD de type « Users »

✓ Une règle « foure tout » pour les objets AD de type « Groups »

Il est question de mettre l’attribut ExtensionAttribut10 avec la valeur « SYNC » et de paramétrer les règles de sorte à vérifier 
cet attribut. Si la condition est remplie, à savoir la présence de la valeur « SYNC » dans l’attribut AD « ExtensionAttribut10 » 
(pour chaque objet où il est nécessaire de l’avoir dans le cloud), l’objet sera synchronisé dans le cloud via l’ADConnect. Dans 
le cas contraire, si cette condition n’est pas appliquée, l’objet (que ce soit de type user ou group) ne sera pas synchronisé.

III/ PROCESSUS DE MIGRATION

Règles de synchronisation ADConnect
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3.2 Les Objets AD 

Mise en garde : La modification des règles ADConnect peut entrainer des perturbations. Il ne faut donc éviter d’accéder à ces 
règles qui pourrait avoir des conséquences sur les synchronisations.

III/ PROCESSUS DE MIGRATION

Règles de synchronisation ADConnect
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3.2 Les Objets AD 

Mise en garde : La modification des règles ADConnect peut entrainer des perturbations. Il ne faut donc éviter d’accéder à ces 
règles qui pourrait avoir des conséquences sur les synchronisation.

III/ PROCESSUS DE MIGRATION

Règles de synchronisation ADConnect
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3.2 Les Objets AD 

Mise en garde : La modification des règles ADConnect peut entrainer des perturbations. Il ne faut donc éviter d’accéder à ces 
règles qui pourrait avoir des conséquences sur les synchronisation.

III/ PROCESSUS DE MIGRATION

Règles de synchronisation ADConnect
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3.2 Les Objets AD 

Mise en garde : La modification des règles ADConnect peut entrainer des perturbations. Il ne faut donc éviter d’accéder à ces 
règles qui pourrait avoir des conséquences sur les synchronisation.

III/ PROCESSUS DE MIGRATION

Règles de synchronisation ADConnect
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3.2 Les Objets AD 

Mise en garde : La modification des règles ADConnect peut entrainer des perturbations. Il ne faut donc éviter d’accéder à ces 
règles qui pourrait avoir des conséquences sur les synchronisation.

III/ PROCESSUS DE MIGRATION

Règles de synchronisation ADConnect
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3.2 Les Objets AD 

Mise en garde : La modification des règles ADConnect peut entrainer des perturbations. Il ne faut donc éviter d’accéder à ces 
règles qui pourrait avoir des conséquences sur les synchronisation.

III/ PROCESSUS DE MIGRATION

Règles de synchronisation ADConnect
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3.2 Les Objets AD 

Mise en garde : La modification des règles ADConnect peut entrainer des perturbations. Il ne faut donc éviter d’accéder à ces 
règles qui pourrait avoir des conséquences sur les synchronisation.

III/ PROCESSUS DE MIGRATION

Règles de synchronisation ADConnect
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3.3 Configuration objets phase de pré – migration

Scénario de migration

Le scénario de migration est établi en 2 phase

❑ Phase de pré – migration

❑ Phase de bascule définitive

III/ PROCESSUS DE MIGRATION
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3.3 Scénario de migration

Configuration objets phase de pré – migration

❑ Phase de pré – migration

C’est une phase très importante car elle permet de gagner du temps pour la phase de bascule définitive des comptes.

L’objectif de cette phase est de pouvoir migrer les mails avant la date de bascule afin de ne pas à migrer le jour J qui, selon la volumétrie, le temps de 
la migration peut varié.

Configuration pré migration

✓ Objet AD EXISTANT sur l'annuaire Active directory

✓ Vérification contact (alias compris)

✓ Suppression contact (alias compris)

✓ Renseigner le champ du compte AD « extensionAttribut10 » en « SYNC »

✓ Renseigner le champ du compte AD « extensionAttribut11 » avec l'adresse en onmicrosoft
✓ Renseigner la primary smtp dans le champ proxyaddress (mettre uniquement l'adresse en onmicrosoft
✓ Masquer l'adresse de la Global Address List en modifiant l’attribut du compte AD « MSExchHideFromAddressList » 

✓ Rajouter le contact précédemment supprimé sur le tenant

✓ Mettre dans un des groupes de licence 

✓ Lancer une synchronisation ADConnect

✓ Une fois la boite mail créée, la traduire en Français (par défaut la boite mail est créée en anglais)

III/ PROCESSUS DE MIGRATION
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3.3 Scénario de migration

Configuration objets phase de pré – migration

❑ Phase de pré – migration

Voici les différents attributs à prendre en compte :

III/ PROCESSUS DE MIGRATION

❑ Phase de pré – migration
o ExtensionAttribut10 en SYNC
o ExtensionAttribut11 avec l’adresse en onmicrosoft.com

❑ Phase de pré – migration
o L’attribut msExchHideFromAddressList en valeur « Vrai » pour ne pas faire 

apparaitre les adresses en onmicrosoft dans la liste d’adresse global d’Exchange 
Online.
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3.3 Scénario de migration

Configuration objets phase de pré – migration

III/ PROCESSUS DE MIGRATION

❑ Phase de pré – migration

Ajouter le compte dans un des groupes prédestinés aux licences qui lui sera affecté (dans l’OU o365, sous OU Groups)
Dans cet exemple, cet utilisateur a été affecté dans le groupe « GRP_Licences_O365_E3 » depuis l’annuaire local et il héritera dans AzureAD de 
toutes les applications prédéfinies pour ce groupe.
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3.3 Scénario de migration

Configuration objets phase de bascule définitive

❑ Phase de bascule définitive

Après s'être assuré de la bonne migration des datas avec Transend, cette phase permet de basculer les comptes dont l’UPN et la primary SMTP sont 
en suffixe onmicrosoft.com en somme.fr. 

Voici les étapes à réaliser :

✓ Vérification contact sur le tenant (alias compris)

✓ Suppression contact sur le tenant (alias compris)

✓ Changement dans l’attribut AD « ExtensionAttribut11 » en remplaçant le suffixe onmicrosoft.com par somme.fr pour le changement de l’UPN. 

✓ Ajouter la primary SMTP dans l’attribut AD « ProxyAddress ». 

✓ Ajouter tous les alias que le compte possède sur Zimbra dans l’attribut AD « ProxyAddress ». 

✓ Enlever l'option caché GAL msexchhidefromlist

✓ Zimbra : appliquer le fowarding en mettant l’adresse en onmicrosoft.

✓ Relance delta

✓ Migration contact + calendrier

✓ Accès par l’utilisateur à sa nouvelle messagerie

III/ PROCESSUS DE MIGRATION



IV Nouveaux utilisateurs
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Avant la bascule du MX

Lorsqu’une nouvelle personne arrive durant la période de transition, il est nécessaire de 

➢ Créer une boite mail coté Zimbra

➢ Créer un compte AD en renseignant les attributs précédemment cités et le mettre dans le groupe de licence 

approprié

➢ Lancer la synchronisation ADConnect

➢ Application de la redirection coté Zimbra avec l’adresse en omicrosoft

Après la bascule du MX

Lorsqu’une nouvelle personne arrive après la bascule du MX, il est nécessaire de 

➢ Créer un compte AD en renseignant les attributs précédemment cités et le mettre dans le groupe de licence 

approprié

➢ Lancer la synchronisation ADConnect

IV/ NOUVEAUX UTILISATEURS
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Conclusion

Il faudra ajouter dans les procédures de création de comptes AD, la prise en comptes des attributs ExtensionAttribut10 et 

ExtensionAttribut11 pour pouvoir synchroniser les nouveaux objets créés.

IV/ NOUVEAUX UTILISATEURS
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