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» Rappel contexte



|/ CONTEXTE
» Rappel du contexte de migration

Le Client a pour projet de migrer le contenu de la messagerie Exchange 2010 vers Office365.

Pour cela, une installation de I’Adconnect qui synchronisera tous les objets Active Directory dans AzureAD. Dans cette
documentation, nous allons voir pas — a — pas les étapes d’installation et de configuration.

Rappel : PADConnect a déja été installé par le passé; ce document fera un rappel d’installation ainsi les modifications qui ont
pu étre apporter durant les ateliers techniques.



ADConnect

2.1 Processus d’installation et de configuration
2.2 Regles de synchronisation
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2.1 Processus d’installation et de configuration

Un peu de théorie :

Azure AD Connect est un outil proposé par Microsoft qui sert a
synchroniser les objets d'un annuaire Active Directory local vers le
loud Azure.

Le contenu de votre annuaire peut étre synchroniser dans Azure afin
d’avoir une identité dans le cloud a travers une synchronisation

De cette fagon, vous pouvez créer vos utilisateurs dans I'Active
SDérSectory on-premise, et ainsi, il sera créé sur votre tenant Office

Il sera donc possible d’utiliser les ressources Office365 (Exchange
Online, Sharepoint, Teams, Onedrive, etc)

Source : Azure AD Connect - Prérequis



https://docs.microsoft.com/en-us/azure/active-directory/hybrid/how-to-connect-install-prerequisites
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2.1 Processus d’installation et de configuration

Lancement de l'installation - Accepter les termes puis continuer

Choisir « Personnaliser » afin de voir toutes les options d’installation.

& Microsoft Azure Active Directory Connect

o Bienvenue a Azure AD Connect

Configuration rapide

Configuration rapide

Si vous disposez d'une forét Windows Server Active Directory unique. nous effectuerons les opérations
suivantes

Exécutez cet outil
synchronisation.

installation sur le serveur sur lequel sera installé le composant du service de

e Configuration de la synchronisation des identités dans la forét AD actuelle de
Azure Active Directory Connect intégre vos annuaires locaux et en ligne. i
 Configurer la synchronis.

ion de hachage du mot de passe & partir d'AD local vers Azure AD
Cet outil d'installation effectue les opérations suivantes : ® Lancement d'une synche

* Vous guide dans e chaix d'une solution (par exemple, la synchronisation de hachage du mot de passe ou .
la fédération avec AD FS)

nchronisation de tous les attributs

e Activer la mise 3 niveau automatique

installer la synchronisation d'identité et dautres composants logiciels Microsoft nécessaires pour le
déploiement En savoir plus sur la configuration rapide

Activez par défaut la télémétrie de Iapplication et les données sur lintégrité du composant. Vous pouvez

o : . ’ L i Sélectionnez Personnaliser pour choisir des options de déploiement avancées ou importer des paramétres 3
modifier les données partagées avec Microsoft en mettant a jour vos parametres de confidentialité.

partir d'un serveur existant
En savoir plus sur l'identité hybride

[ yaccepte le termes de la licence et le déclaration de confidentialité

somme.local n'est pas un domaine routable. Il est drutiliser des paramétres
personnalisés pour configurer des options de connexion utilisateur.
En savoir plus i propos des non et des - de

| S
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2.1 Processus d’installation et de configuration

Laisser le champ par défaut. Une base SQL sera installée et gérée par '’ADConnect

ft Azure Active Directory Connect

Installer les composants nécessaires

figuration rapide
. Aucun service de sy

Azure AD Connec

chronisation existant n'a été trouveé sur cet ordinateur. Le service de synchronisation
sera installé

Composants requi

exion utilisateu

Composants requis

Connexion utilisateu

Spécifier un emplacement d'instaliation personnalisé
~ Utiliser un SQL Server existant
Utiliser un compte de service existant
Spécifier des groupes de synchronisation personnalisés

Tl importer les parsmétres de synchronisation (Apercu) En savoir plus

Installer »

Installer les composants nécessaires

Aucun service de synchronisation existant n'a été trouvé sur cet ordinateur. Le service de synchronisation
Azure AD Connect sera installé.

Installation de Visual C++ 2013 Redistributable

Spécifier un emplacement d'installation personnalisé
Utiliser un SQL Server existant

Utiliser un compte de service existant

Spécifier des groupes de synchronisation personnalisés

Importer les paramétres de synchronisation (Apersu) En savoir plus
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2.1 Processus d’installation

La condition est d’'utiliser un compte qui est admin General du tenant pour effectuer les
synchronisations

Une fois login inséré, les informations de ’AD seront ajoutées (nom de domaine local notamment)

Connexion a Azure AD Connexion de vos annuaires
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2.1 Processus d’installation et de configuration

Les Ou listé dans I’AD afin de sélectionner les utilisateurs a synchroniser

Filtrage par domaine ou unité d'organisation
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2.1 Processus d’installation et de configuration

Configuration par défaut

Configuration rapide
Compaosants requis
Connexion utilisateur
Connexion a Azure AD
Synchronisation
Connexion des annuaire;
Connexion a Azure AD
Filtrage par domaine/un
Identification des utilisa
Filtrage
Extensions d'annuaire

Configurer

ory Connect

Fonctionnalités facultatives

Sélectionnez la fonctionnalité améliorée si votre organisation le demande.

[] péploiement Exchange hybride (2]
[[] Dossiers publics de la messagerie Exchange @
[ Filtrage des applications et des attributs Azure AD @
~ Synchronisation de hachage du mot de passe o
[ Réécriture du mot de passe @
[ Ecriture différée de groupe (2]
Réécriture d'appareil @

Synchronisation des attributs des extensions d'annuaire O

En savoir plus 4 propos des fonctionnalités facultatives.

Configuration actuellement en production

& Microsoft Azure Active Directory Connect

Taches

Connexion 3 Azure AD

Synchronisation
Connexion des annuaire
Filtrage par domaine/un
Applications Azure AD
Attributs Azure AD
Extensions d‘annuaire

Authentification unique

Configurer

Fonctionnalités facultatives

Sélectionnez la fonctionnalité améliorée si votre organisation le demande,

[F Déploiement Exchange hybride 0

[4 Dossiers publics de |z messagerie Exchange (2]

Filtrage des applications et des attributs Azure AD e b@
[ synchronisation de hachage du mot de passe o

Oréécriture du mot de passe 9

O Ecriture différée de groupe (2]

e d'apparei 0

[ synchronisation des attributs des extensions d'annuaire (2]

O reécritur

En savoir plus 2 propes des fonctionnalités facultatives.

11
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2.1 Processus d’installation et de configuration

48 Microsoft Azure Active Directory Connect

Taches

Connexion 3 Azure AD

Synchronisation
Connexion des annuaire:
Filtrage par domaine/uni
Fonctionnalités facultatr
Attributs Azure AD
Extensions d‘annuaire

Authentification unique

Configurer

Applications Azure AD

Les infermations requises pour utiliser les applications suivantes seront exportées vers Azure AD. Ne
supprimez une applicaticn que si la stratégie de sécurité stricte de I'entreprise l'exige.
APPLICATIONS AZURE AD

[¥ Office 365 Proplus

I¥ Exchange Online

[ SharePoint Online

I™ Lync Online

I Azure RMS

I Intune

I” Dynamics CRM

I™ application tierce

[¥ Je souhaite restreindre |z liste des applications. [7]

& Microsoft Azure Active Directory Connect -

Téches

Connexion a Azure AD

Synchronisation
Connexion des annuaire:
Filtrage par domaine/un
Fonctionnalités facultati
Applications Azure AD
Extensions d'annuaire

Authentification unique

Configurer

Attributs Azure AD

Ces attributs serant exportés vers Azure AD selen 'application sélectionnée auparavant. N'enlevez un attribut
que si cela est nécessaire pour répondre 3 |a stratégie de sécurité de I'organisation.

ATTRIBUTS EXPORTES

I¥ accountenabled I
I¥ accountiame

[¥ altRecipient

[¥ assistant

[¥ authorig

Fc

[¥ cloudUserCertificate

[¥ cloudUsersSMIMECertificate
Fan

F o

¥ company

I¥ countrvCode

I™ Je souhaiter renforcer les limites des attributs exportés vers Azure AD. 0

] View the list of attribute as comma-separates values

4 Microsoft Azure Active Directory Connect =

Taches

Connexion a Azure AD

Synchronisation
Connexion des annuaire:
Filtrage par domaine/uni
Fonctionnalités facultati
Applications Azure AD
Attributs Azure AD

Extensi ‘annuaire
Authentification unique

Configurer

Extensions d'annuaires

Synchronisez les attributs d'extension d'annuaire local vers Azure AD afin qu'ils soient disponibles pour les
applications cloud.

Attributs disponibles Attributs sélectionnés
| 2 sur 100 sélectionnés

1 msExchHideFromAddressLists (group) [Boolean]
msExchHideFromAddressLists (user) [Boolzan]

‘accountExpires (user) [Largelnteger]
accounthameHistory (group) [String]
accountiameHistory (user) [String]
aCsPolicyName (user) [String]
adminCount (group) [Integer]
adminCount (usar) [Integer]
adminDescription (group) [String]
adminDescription (user) [String]
adminDisplayName (group) [String]
adminDisplayName (user) [String]
altsecurityldentities (group) [String]
altsecurityldentities (user) [String]
associatedDomain (group) [String]
associatedDomain {user) [String]
attributeCertificate (group) [Binary]
attributeCertificate (user) [Binary]
attributeCertificateAttribute (user) [Binary]
audio {user) [Binary]

auditinaPolicy (aroup) [Binary]
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2.1 Processus d’installation et de configuration

& Microsoft Azure Active Directory Connect - X & Microsoft Azure Active Directory Connect

Activer l'authentification unique Prét pour la configuration

Taches Taches
Connexion 3 Azure AD Entrez un compte d'administrateur de domaine pour configurer votre forét locale pour une utilisation avec Connexion 3 Azure AD Cliguer sur Configurer entraine les acticns suivantes :
I'authentification unique. o . . . o i
Synchronisation * Configuration des services de synchronisation sur cet ordinateur

Synchronisation
Connexion des annuaire cef.asso.fr Entrer les informations d'identification (V] Connexion des annuaire: i L ) . A
¥ Démarrez le processus de synchronisation une fois la configuration terminée.

Filtrage par domaine/un

Filtrage par domaine/un
Fonctionnalités facultati

Fonctionnalités facultatr
Applications Azure AD

Applications Azure AD
Attributs Azure AD

Attributs Azure AD
Extensions d'annuaire Extensions d'annuaire
Authentification unique CO nflgu raﬂon
Vérification de |3 connectivité du service de synchronisation a Azure Active
% Directory

-

—

13



I/ ADCONNECT

2.1 Processus d’installation et de configuration

Fenétre de fin de configuration ADConnect

& Microsoft Azure Active Directory Connect

Taches

Connexion 3 Azure AD

Synchronisation
Connexion des annuaire
Filtrage par domaine/un
Fonctionnalités facultati
Applications Azure AD
Attributs Azure AD
Extensions d'annuaire

Authentification unique

Configuration terminée

Configuration d'Azure AD Connect réussie. Le processus de synchronisation a été lance.

La configuration est terminée. Vous pouvez & présent vous connecter au portail Azure ou Office 365
pour vérifier que les comptes utilisateurs de votre répertoire local ont été créés. Effectuez ensuite un
essai d'authentification sur le portail Azure. En savoir plus

Etat de synchronisation des objets

Sy hroniration Servioe Manager on VER-ADTHNE
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2.2 Configuration — Regles de synchronisation.

Lors des différents ateliers techniques, il est apparu que les groupes de sécurité (qui sont aussi des listes de diffusion) ne
sont pas répertoriés dans AzureAD alors que I'OU a bien été sélectionné dans ’ADConnect.

Cela venait du fait qu’il y avait des régles de synchronisation qui a été appliqué par le passé sans raison apparente.

A A

Mise en garde : La modification des regles ADConnect peut entrainer des perturbations. Il ne faut donc éviter
d’accéder a ces regles qui pourrait avoir des conséquences sur la synchronisation des objets.

15
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2.2 Configuration

Connexion Bureau 4 diskance 3

@ Swnchronization Service

Bloc-notes »

Internet Explorer

L@

W\

— Ukilisateurs et ordinateurs Ackive
Directory

Azure AD Conneck

DS
L4 Tous les programmes
I |rechercher les programmes et Fichiers E

a 5 ||
uuaa

| &

Wi SR MIARAGE YOLIr SYnchromiZatiom Fules

Directior: ki Canpect Typas Comnacion Connscicr Stgect Typa: Dbt
[ = = = = I =

Auid raw e |
Padireaded T AT RS S A Mt Tyt
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Ty ooy ke
Transformations: i
[eumnopa: AN hatan

Ces regles ont été ajoutés par le passé et qui bloquaient la synchronisation des groupes de sécurité notamment.
Actuellement ces régles sont désactivées.
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ADConnect :
Le programme est installé sur un serveur 2008R2 qui est controleur de domaine avec Catalogue Global
Il est fortement recommandé de l'installer sur un autre serveur autre que celui qui fait office de contréleur de domaine.

L'OS 2008 R2 n’est plus supporté par Microsoft, il est recommandé de l'installer dans une version OS récente (2016 ou
2019 ou 2022)

.......... FRLEIINE YT A propos de Windows X

Edition Windaws

Général |C0nnexions| Obiet I Sécuritél Editewr o attributs

Py...
s v 200525008 L}Wmdows Server2008k2 R—

Copyright &) 2009 Microsoft Corporation. Tous droks réservés.

Serve Pk Standard
Description : ||
Microsoft W|nduw's Server Siratégie de | j
Wersion 6,1 (numéra 7601: Service Pack 1) requéte :
Systime Copyright © 2009 Microsoft Corporation. Tous droits réservés, Alias DNS Iczm FA02-BD 23 48BA-AT01-T2EICAEFI6BE, mac
Processeur : Irsbeb(R) Keor(R) CPU ES-2667 w2 @ 3.30GH: 3,30 GH: Le systeme dexploitation Windows Server 2008 RZ Standard et son
Miémoine installbe (RAM) : 2,00 G0 interface utilisateur sont protéges par une margue et dautres drokts de ¥ Catalogue global
. ) propriété intellectuelle, existants ou en attente, aux Etats-Unis et dans
T dha sy ilibieds | Systime deplotstion 64 bas dautres pays. ' ' Le temps nécessaire pour publier le catalague global varie selan la
Stylet et fonction bactile :  La fonchiornalté de saiss tactie ou avec un stylet nlest pas dsponible sur cek doran topalagie de replication.

Parametres de nom dordnateur, da damaine et de groupe de traval

Horm de Fordnateur | Ce produit est Fourni sous licence selon les termes du contrak de
o complet = licence logiciel Microsoft & ¢
Description da ordinateur ; Utilisateur Windows
Doormusire 2
Activation de Windows

Windows est activé,
10 de produt | F5041-014-0566702-04783  Moddeer la cbé de produst (Product Key)

Opeﬂ/ 17
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Version ADConnect

S Azure AD Conneck B [

Microsoft Azure

bdicrosoft® Azure® AD Connect synchronization services
“ersion: 1.5.45.0
Product 1D: 0091 4-442-3806714-04309

“Warning: This computer program is protected by copyright law and
imernational treaties. Unauthorized reproduction or distribution of this
program, ar any portion of it, may resultin sewere civil and criminal penalties.
and will be prosecuted to the maximum extent possible under the law.

2 2015 Microsoft Corporation. All rights reserved

Cette version est la derniére qui puisse étre installer sur un serveur 2008R2
Elle n’englobe pas toutes les fonctionnalités de synchronisation qu’AdConnect puisse offrir (la derniére version
ADConnect est de 2.0.28.0

Il est essentiel d’étudier la possibilité de migrer TADConnect sur un serveur membre au minimum 2016 car
actuellement, outre le fait que 'outil n’est pas a jour, ’ADConnect est installé sur un contréleur de domaine, ce
qui est fortement déconseillé.


https://docs.microsoft.com/en-us/azure/active-directory/hybrid/reference-connect-version-history#20280

MERCI DE VOTRE ATTENTION

WE EMPOWER
YOUR DIGITAL WORLD
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