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Mise en place d’'une solution de sauvegarde des
machines virtuelles




Table des matieres

Présentation du produit.......cccceeeeeiieeiieiiiee e 3
1) BESOIN .....uviiiiie ettt e e 3
2) Qu’est ce que Veeam Backup ?......cccccvvveeeviiveeeennnen. 4
3) Prérequis a l'installation...................ccocoeeeveveeccieeeecnnn.. 4

Procédure d’installation .................ccccooe e, 6
1) Installation de Veeam Backup & Replication 9.5 ...... 6
2) Connexion au serveur ESXi.....cccccovccvieeeeeieccciiieeeen, 14
3) Sauvegarde d’une VM sur le serveur NAS.............. 16

CONCIUSION e ettt e e e e e e e e eans 18



Présentation du produit

1) Besoin

La société souhaite mettre en place une solution permettant la sauvegarde des
machines virtuelles sur un serveur NAS. Cette solution va leur permettre d’assurer
la haute disponibilité de tous les workloads virtuels.

Mon choix s’est porté sur Veeam Backup car il est simple d’utilisation et il
correspond parfaitement au besoin du client.



2) Qu’est ce que Veeam Backup ?

Afin de sauvegarder les machines virtuelles sur le serveur NAS, je propose
d’utiliser I'outil Veeam Backup. Cette solution permet la sauvegarde et la
restauration de machine virtuelle, celle-ci est gratuite et fiable.
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3) Prérequis a l'installation

Afin d’utiliser correctement 'outil Veeam Backup dans de bonnes conditions,
des prérequis sont nécessaire :

VMware Infrastructure

Plateformes : Hotes :

* vSphere 6.x * ESXi 5.x

* vSphere 5.x * ESXi 6.x

« vSphere 4.1 « ESX(i) 4.1

* VMware Cloud on AWS

vSphere Virtual Machines



Machines virtuels :
Tous les types et toutes les versions de machines virtuels sont supportés
Systeme d’exploitation

Tous les systemes d’exploitation pris en charge par VMware

Veeam Backup & Replication Server

Poste serveur :
- un processeur x86-64 (64 bits)
- un minimum de 4 GB RAM

- 2 GB d’espace libre pour l'installation du produit et 4.5 BG pour 'installation
de Microsoft .NET Framework 4.5.2

- une liaison réseau au sein du site avec une vitesse de 1 Mbps

Systeme d’exploitation (version 64 bits) :

* Microsoft Windows Server 2016 * Microsoft Windows 10
* Microsoft Windows Server 2012 R2 * Microsoft Windows 8.x
* Microsoft Windows Server 2012 * Microsoft Windows 7 SP1

* Microsoft Windows Server 2008 R2 SP1
* Microsoft Windows Server 2008 SP2

Logiciel requis :

* Microsoft SQL Server 2017/2016/2014/2012/2008R2/2008
* Microsoft .NET Framework 4.5.2 (inclut dans l'installation)
» Windows Installer 4.5 (inclut dans l'installation)

* Microsoft PowerShell 2.0 or later (inclut dans l'installation)

* Firefox, Google Chrome, Microsoft Edge or Microsoft Internet Explorer 10.0



Procédure d’installation

1) Installation de Veeam Backup & Replication 9.5

La solution sur une machine virtuelle présente sur I'ESXi.

Pour avoir les différents fichiers de téléchargements Veeam, il est nécessaire
de s’inscrire sur le site https://www.veeam.com/fr/.

¢ C | @ Sécurisé | httpsy//www.veeam.com/fr/

Vee‘s M Téléchargements | Contacter le service commercial [FENI=IENES

Sales Hotline: +33805080476 CET 8:30am - 6:30pm In EN, DE, FR & RU

SOLUTIONS PRODUIT ACHETER RESSOURCES FOURNISSEURS DE SERVICES PARTENAIRES WEBINARS SOCIETE SUPPORT

Aprés, aller dans la rubrique PRODUIT.

(&) ‘ 8 Sécurisé | https://www.veeam.com/fr

\/eeAM Téléchargements |

Sales Hotline: +33805080476 CET 8:3(

SOLUTIONS PRODUIT ACHETER RESSOURCES FOURNISSEURS DE SERVICES
=

Availability for the Always-On Enterprise Fournisseurs de services et de cloud

Veeam Availability Platform Programme VCSP et offres de produits

Veeam Availability Console
Workloads virtuelles (VMware et Hyper-V)

. . -
Veeam Availability Suite 9.5 Supervision et administratior

Veeam Backup & Replication 9.5 Veeam ONE 9.5

Veeam Management Pack pour System Center


https://www.veeam.com/fr/

Télécharger le produit Veeam Backup & Replication 9.5 (Derniére version date
du mois de Décembre 2018).

Télécharger

En téléchargeant Veeam Backup & Replication, vous acceptez le Contrat de licence logicielle utilisateur de Veeam.

PRODUITS NOTES DE PUBLICATION TELECHARGER

: Version: 9.5.0.1038
Veeam Backup & Replication £
Contient l'Update 2 : m
Téléchargement des versions antérieures Notes de publication 3
janvier 20, 2017 : Taille: 21 GB
Site de téléchargement secondaire
MD5: 8670a54a26e193bd3bbfb94f605bbd44

Le téléchargement comprend également Veeam Cloud Connect
(Backup et Replication)

Une fois que vous avez téléchargé les fichiers binaires, vous pouvez monter
I''SO Veeam Backup & Replication dans la machine virtuelle et lancer
setup.exe.

|* M= Application Tools DVD [

Home Share View Manage

© - 4 v ThisPC » DVD Drive (E:) Veeam Backup and Replication 9.5 »
< Favorites Name - Date modified Type Size

B Desktop . AR 7/04/2017 22:34 File folder
& Downloads . Backup 472017 22:34 File folder
=l Recent places . Catalog /0472017 22: File folder
\. Cloud Portal 2770472017 22:34 File folder
1% This PC | EnterpriseManager 27/04/2017 22:34 File folder
|. Explorers 27,/04/2017 22:34 File folder
‘hj Metwork .. Redistr 27/04/2017 22:34 File folder
. Search 2770472017 22:34 File folder
. Suite 27/04/2017 22:34 File folder
. Updates 2770472017 22:34 File folder

4k | autorun 27/04/2017 22:36 Setup Information 1KB

Open /04/2017 22:36 Application 491 KB

'@ Run as administrator
Troubleshoot compatibility
Pin to Start

Send to 4

Copy
Create shortcut

Properties




Dans le premier écran, cliquer sur Installer.

Veeam Backup & Replication 9.5 Update 2

Standalone components:

2518 Veeam Backup & Replication
=N |nstall

b1l Veeam Backup Enterprise Manager
@ Install

b Veeam Backup & Replication Console
(LEN |nstall

Documentation Training

© Veearn Software AG. All rights reserved.

Ensuite, vous devez accepter le contrat de licence pour continuer a déployer
Veeam, puis suivant.

License Agreement
Please read the following license agreement carefully.

Veeam Software ("Veeam")
End User Software License Agreement ("EULA")

IMPORTAMNT - READ CAREFULLY

This EULAIs alegally binding agreement between licensee end user ("End User’) and
Yeeam setting forth the terms and conditions governing the use and operation of Veeam's
proprietary computer software products (the “Software™) and the written technical
specifications for the use and operation of the Software (the “Documentation™). Where the
sense and context permit, references in this EULA to the Software include the
Diocumentation. By downloading and installing, copying or otherwise using the Software,
andior otherwise accepting this ELULA, End User agrees to be bound by the terms and

(®) I accept the terms in the license agreement

() I do not accept the terms in the license agreement




Dans la fenétre suivante, fournissez un fichier de licence (format * .lic). Si vous
n‘avez pas de fichier de licence, vous pouvez cliquer sur suivant et utiliser
Veeam Free Edition.

Provide License

Provide license file for Veeam Backup & Replication.

License file for Veeam Backup & Replication:

If you don't have a license file, just click Mext the software will operate in Free Edition mode).

| <Back || MNet> || Cancel

Dans I'écran suivant, la configuration Veeam Backup & Replication vérifie les
prérequis. Si les fonctionnalités requises ne sont pas installées, cliquez
simplement sur Installer pour déployer les exigences.

System Configuration Check
Please wait while setup is checking your system for potential installation problems.

Requirement Status
Microsoft System CLR Types for SQL Server 2014 0 Passed

Microsoft SQL Server 2014 Management Objects ﬁ Failed
Microsoft PowerShel v2.0 (& Passed

l Your computer does not meet minimum requirements.
Click the "Install" button to deploy missing features.




Une fois que toutes les exigences sont déployées sur le serveur, tous les
statuts sont passés.

System Configuration Check
Please wait while setup is checking your system for potential installation problems.

Reguirement

Microsoft System CLR Types for SQL Server 2014
Microsoft SGL Server 2014 Management Objects
Microsoft PowerShell v2.0

Ensuite, vous pouvez consulter les parametres de configuration. Si la
configuration ne correspond pas a ce que vous voulez, vous pouvez cocher la
case Permettez-moi de spécifier différents parametres.

Default Configuration

Click Install to deploy Veeam Backup & Replication with the default configuration settings, or select
the check box below to customize them on the following wizard steps.

Configuration settings:

Installation folder: C:\Program Files“Weeam*Backup and Replication®.
vPower cache folder: Z*ProgramData*Veeam“Backup* M=z Datastone®,
Guest catalog folder: CMWEBRCatalog

Catalog service port: 5353

Service account: LOCAL SYSTEM

Service port: 5352

Secure connections port: 5401

SQL Server: WIN-JBGDGFRCYPSNWEEAMSOL2012

[+] Let me specify different settings
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Dans I'écran suivant, vous pouvez choisir un compte systeme local ou un
compte de domaine pour exécuter le service Veeam. Je choisis les
parametres recommandés: Compte systeme local.

Service Account

Specify the account for Veeam Backup & Replication service.

(® LOCAL SYSTEM account {recommended)

() The following user account:

~ E Type in the user name in the DOMAINYUSERNAME format. The specified user
qﬁﬁ' account must have local administrator privileges on this server,
Y

User name: |WIN1JE'EDGFHC?F‘S\Mmini5t|Etnr v|| Browse...

Password: | |

Ensuite, vous pouvez changer le port de chaque service Veeam. Je laisse le
port par défaut.

Port Configuration
Specify port configuration to be used by Veeam Backup & Replication.

Catalog service port:
Veeam Backup service port:
Secure connections port:

10



Dans I'écran suivant, vous pouvez choisir le dossier cache d'écriture vPower
NFS et le catalogue du systeme de fichiers invité.

Le systéme de fichiers clients Veeam collecte les données d'indexation pour
les tAches de sauvegarde. Ces données sont stockées dans le répertoire du
catalogue du systeme de fichiers invité.

La technologie vPower NFS est utilisée lorsque vous démarrez une machine
virtuelle a partir d'une sauvegarde (généralement lors de I'utilisation d'Instant
VM Recovery). vPower NFS émule les VM VMDK a l'intérieur du magasin de
données vPower NFS (mais les VMDK réels se trouvent toujours dans les
référentiels de sauvegarde). Ensuite, le magasin de données vPower NFS est
monté sur ESXi a I'aide du protocole NFS.

Veeam Backup & Replication Setup M

Data Locations

Specify where guest file system catalog (persistent data), and vPower NFS write cache
(non-persistent data) should be stored.

vPower NFS

Write cache folder:

- C:\ProgramData\Veeam\Backup\NfsDatastore),

Dedicated volume is recommended. The write cache temporarily stores data written to virtual disks of
YMs running from backup file. Make sure the selected volume has sufficient free disk space, otherwise
instantly recovered VMs will stop due to being unable to perform a disk write.

Guest file system catalog
Catalog folder:
N Cvencaa

[ <Back || Net> || cancel |

Dans I'écran suivant, vous pouvez revoir la configuration. Une fois la
configuration validée, vous pouvez installer Veeam Backup & Replication 9.5.

it Veeam Backup & Replication Setup I;‘i-
Ready to Install gl
The wizard is ready to begin the installation. =]

Veeam Backup & Replication will be installed with the following configuration:

Installation folder: C:\Program Files'Veeam"Backup and Replication®. -
vPower cache folder: C:\ProgramData"Veeam" Backup'NfsDatastore®.
Guest catalog folder: CAVBRCatalog

Catalog service port: 59353

Service account: LOCAL SYSTEM

Service port: 59352

Secure connections port: 9401
SGL Server: WIN-JBGDGFRC7PS\WEEAM_SUPINFO v

Check for updates once the product is installed and perodically

| <Back || nsal || Cancel
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Une fois cette installation terminée, vous pouvez cliquer sur Terminer.

Completing Veeam Backup &
AY| EI Replication 9.5 Setup Wizard

L=RN

AVAILABILITY 0 Installation succeeded.

for the Always-On Enterprise”

Setup has finished installing Veeam Backup & Replication on your
computer,

Click Finish to exit the wizard.

Lancer la console Veeam.

Open file location

y/ | Run as administrator

Troubleshoot compatibility
Pin to Start
Pin to Taskbar

Restore previous versions
Send to 4

Cut

Copy

Create shortcut
Delete

Rename
Properties '
Cliquer sur Connect.

Nl Veeam®

=] Backup & Replication™ 9.5

B

Type in a backup server name or IP address, backup service port number,
and user credentials to connect with.

localhost 9392
PC-Windows7\User-SIO
Password

V| Use Windows session authentication

Save shortcut Connect Close




Lorsque vous étes connecté, Veeam vous demande de mettre a jour les
composants. Cliquez simplement sur Upgrade.

Components Update 8254 || components Update

Servers Update
Select Y Consideriamon ichiare y . Please wait while product's components are updated on the selected servers. This will tzke a few minutes.
| selection. il not reboot ]

Server Update required [ Detaiis... | © PC-Windows7.pluginsh,
Updste : [opame
[¥] PC-Windows7.pluginsharel0.bbc  Mount Server, vPower NFS

Clear All

< Previous Next Finish | [ Cancel

Une fois cela installée, toutes les fonctionnalités doivent étre disponibles dans

I'interface graphique Veeam.

VEEAM BACKUP AND REPLICATION

L i HE0 2

Backup Rephication | Backup VM File  Import

Job  Job Copy Copy Copy ' Backup
Primary Jobs Aunliary Jobs Restore
BACKUP & REPLICATION Q Typein on object nome to search far
5 Jobs. NAME 4 TYPE CRIECTS STATUS LAST RES. NEXTRUN TARGET DESCRIPTION

[ Last 24 Hours

[= Backue & repLicaTion
@ BACKUP INFRASTRUCTURE
(¥4 VIRTUAL MACHINES

(& TAPE INFRASTRUCTURE
[ rues

[ ristosy

<J w
0J08S CONNECTED TO:LOCALHOST  ENTERPIUSE PLUSEDITION  EVALUATION: 22 DAYS REMAINING

>

(VEED!

13



2) Connexion au serveur ESXi

On va commencer par ajouter le serveur ESXi sur lesquelles les machines
virtuelles a sauvegarder sont installées.

On indique son adresse IP :
'New VMware Server ﬂ‘

Name
E Specify DNS name or IP address of VMware server.
=

DNS name or IP address:
10.20.200.15|

Credentials

Description:

SSH Connection Created by PC-Windows7\User-SIO at 13/04/2018 16:40,

Summary

On insere les coordonnées du compte administrateur de la plateforme

New VMware Server B
Credentials
Select server administrator's credentials. If required, specify additional connection settings including web-service port number.
= r
Credentials ﬂl]
se
E] Usermame:  root
E:& Password: eesssesse Add...
SSH Connection -
Summary Description:
ESXi 19|
_—
Default VMware web services port is 443. If connection cannot be established, check for possible
port customization in the vCenter Server or ESX(i) server settings.
Port: 443 .'f:‘j‘
\ v,

On continue l'installation du serveur



p
New VMware Server ‘

1\

Credentials: ﬁ& root (ESXi .15, last edited: less than a day ago) A Add...
SSH Connection
Manage accounts

Summary

Security Warning

An untrusted certificate is installed on 10.20.200.15 and
secure communication cannot be guaranteed.
Connect to this server anyway?

View certificate

[ v ][ vem— ] ' established, check for possible

[<Previous][ Next > ]| Finish J[ Cancel ]

L6
Credentials
Select server administrator's credentials. If required, specify additional connection settings including web-service port number.
=
Name r Select an account with local administrator privileges on the server you are adding. Use
?% DOMAIN\USER format for domain accounts, or HOST\USER for local accounts.

p
New VMware Server |

Summary

You can copy the configuration information below for future reference.
—]
Name Summary:
Credentials

%, Saving server to configuration...

< Previous ] ‘ Next > ‘ [ Finish ] I Cancel

L’installation du serveur est terminée

15



P
New VMware Server [ =

Summary

You can copy the configuration information below for future reference.
Name Summary:
Credentials

%, Saving server to configuration...

< Previous ]l Next > ‘[ Finish H Cancel

3) Sauvegarde d’'une VM sur le serveur NAS

On clic droit sur la machine que I'on souhaite sauvegarder

VEEAM BACKUP AND REPLICATION

VIRTUAL MACHINE

g B

VeeamZIP  Quick

- Migration

Actions
INVENTORY Q. Type in an object name to search for
4 (@ Virtual Infrastructure NAME USED SIZE PROVISION.., FOLDER HOST GUESTOS

4 @ VMware vSphere Ei AD-DNS-DHCP-FAILOVER 27,1GB 471GB vm localhost.localdomain Microsoft Windows Ser...
> B 102020010 ¥ Debian 8- VeeamZIP to \\10.20.200.20\VM Sauvegarde B 2126GB vm localhost localdomain
E 10.20.200.15 5 eon-jatti VeeamZIP... B 242GB vm localhost.localdomain

[‘?: Microsoft Hyper-V
4 E’; Last 24 Hours E Quick migration...

[3} Success

[*] Warning

Puis cette fenétre apparait lorsque I'on clique sur I'option Veeam Zip pour la
sauvegarde

16



i, .
VeeamZIP Debian 8-Glpi (21,2 GB) S

Destination:

\\10.20.200.20 I Browse...

Credentials: v Add...
Manage accounts

Delete this backup automatically: [Never v]

T

On insere le chemin ainsi que les coordonnées du compte administrateur du
serveur NAS QNAP

VeeamZIP Debian 8-Glpi (21,2 GB) g
Destination:
\\10.20.200.20 Browse...
Credentials: ?& admin (admin, last edited: less than a day ago) v Add...

Manage accounts

Delete this backup automatically: [Never v]

[ 0K ] [ Cancel

Par la suite, on appuie sur Ok et la sauvegarde démarre

[E Debian_8-Glpi_2018-04-13T173640 {Active Full)

Job progress: 0% 0 of 0 VMs
SUMMARY DATA STATUS
Duration: 00:03 Processed: 0,0 B (0%) Success: 0
Processing rate: 0 KB/s Read: 008 Warnings: 0
Bottleneck: Detecting Transferred: 00B Errors: 0
Show Details oK
T IUZUZUUIU [y Debian 8-GIpi ZI,ZGB ZI,ZGB vm
5 10.20.200.15 (9 eon-jatti 24,2GB 242GB vm
[« Microsoft Hyper-V
4 [% Last 24 Hours
@ Success
(% Warning

17



[B5 Debian_8-Glpi 2018-04-13T173842 (Active Full)

Job progress: 0% 0 of 1 VMs
SUMMARY DATA STATUS

)\ Duration: 12:50 Processed: 0,0 B (0%) Success: 0
Processing rate: 0 KB/s Read: 00B Warnings: 0

AM

A Bottleneck: Detecting Transferred: 00B Errors: 0

"0 THROUGHPUT (LAST 5 MIN)
=

NAME STATUS ACTICN DURATL..
E_‘I Debian 8-Glpi () Pending ) Queued for processing at 13/04/2018 17:39:18
(%) VM is locked by another task 12:13
Hide Details OK

Conclusion

Veeam Backup & Replication 9.5 est un excellent outil pour sauvegarder votre infrastructure.
Il possede une interface conviviale et il est facile de comprendre comment ajouter un
référentiel de sauvegarde ou comment créer un job de sauvegarde.
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